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„Es könnte gerade jetzt passieren und dann 
auch praktisch nie wieder.“
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Einführung

Mit fortschreitender Abhängigkeit kritischer Geschäftsprozesse von der IT erkennen viele Klein- und Mittelstandunternehmen die 
Notwendigkeit eines „vollständigen“ IT-Notfallschutzes. „Vollständig“ heißt im Sinne des Bundesamtes für Sicherheit in der 
Informationstechnik (BSI), dass alle kritischen IT-abhängigen Geschäftsprozesse umfassend abgesichert sind, gesetzliche Auflagen und 
Verträge erfüllt werden und einem Imageverlust proaktiv vorgebeugt wird. Das unternehmerische Risiko im Falle eines Schades bleibt dank 
vollständigem Notfallschutz gering. Diese Notfall-Vorsorge, sowie ein etabliertes Notfall-Management sichert die Zufriedenheit 
nachfragender  Institutionen wie Wirtschaftsprüfern, Versicherungen sowie Auftrag- und Geldgeber. 

Im nachfolgenden Artikel werden verschiedene Aspekte zur Notfallvorsorge und Notfallbewältigung beleuchtet und Antworten auf folgende 
Fragen gegeben:

• Was gehört zu einem „vollständigen“ IT-Notfallschutz?

• Welche Notfallrechenzentrumsarchitekturen bieten welche RZ-Wiederanlaufzeiten und was kosten diese?

• Wie bestimmt man das optimale Kosten-/ Nutzenverhältnis für die Notfall-Vorsorge?

• Welche Mehrwerte und Vorteile bietet das Outsourcing von Notfall-Services an einen spezialisierten Service Provider?

© SHD Professional Service professionalservice.de 4



Seite

Was gehört zu einem vollständigen IT-Notfallschutz?

Die Grundlage für den IT-Notfallschutz im Unternehmen ist ein Informationssicherheits-Managementsystem (ISMS) nach ISO 27001, oder z.B. 
ein Notfall-Management-System nach BSI Standard 100-4. In diesen Managementsystemen werden Verfahren und Regeln für die 
Datensicherheit eines Unternehmens beschrieben. Dazu gehören dann auch Maßnahmen, wie der IT-Wiederanlauf nach einem Notfall mit
der Beschreibung der dazu erforderlichen IT-Ressourcen. Zu diesen Ressourcen zählen beim vollständigen IT-Notfallschutz insbesondere ein 
RZ-Failover-Standort mit einer geeigneten Anbindung für den Regel- und Notfallbetrieb, Spiegel- oder Replikationsprozesse für Daten und 
Anwendungen sowie Standby -Ressourcen wie Server, Storage, Netzwerke und IT-Personal. 

Ziel ist es, nach einem Notfall die Zugriffsfähigkeit von Nutzern und ggf. Produktionsanlagen auf IT-Services und Daten im Notfall-
Rechenzentrum innerhalb einer vorgegebenen RZ-Wiederanlaufzeit (z.B. 24h) zu realisieren. Betrachtet man jedoch die hohen Anschaffungs-
und Betriebskosten für ein eigenes Notfall-Rechenzentrum stellt sich immer die Frage, ob die Aufwendungen dafür in einem angemessenen 
Nutzenverhältnis zum wirtschaftlichen Schaden stehen. Neben direkten Ausfallkosten in der Produktion sowie durch Personal-Leerlauf 
entstehen auch Image- und Vertrauensverluste bei Kunden und Geschäftspartnern, die sich indirekt auf das Schadenspotential auswirken. Es 
bedarf letztendlich fachlicher Unterstützung von neutralen Experten mit Erfahrungen für Analysen und Auswertungen auf diesem Gebiet, um 
den potentiellen wirtschaftlichen Schaden bei einem Notfall zu ermitteln.

Jeder Entscheider weiß, die Kosten für die Anschaffung und den Betrieb eines eigenen Notfallrechenzentrums sind jedoch sehr hoch. Dieses 
Wissen führt dazu, dass  Unternehmen die Themen „Notfallvorsorge und -bewältigung“ von vorn herein verdrängen und auf das „bewährte“ 
Standard-Backup-Verfahren setzen. Für den Ernstfall steht so jedoch keine angemessene Notfall-Lösung bereit. Längere IT-Ausfälle, die sich 
über Tage bis hin zu mehreren Wochen wegen umfangreicher Zerstörung von IT-Infrastruktur oder größeren Datenmengen hinziehen, sind 
Risiken die im Schadensfall eintreten können.
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Was gehört zu einem vollständigen IT-Notfallschutz?

Die nachfolgende Abbildung des BSI spiegelt den dazu ermittelten Stand zum Notfallmanagement in Mittelstandunternehmen wieder.

Demnach haben sich bis heute erst knapp die Hälfte aller KMU ausreichend mit den Themen Notfallvorsorge und Notfallbewältigung 
beschäftigt.  Was ist jedoch ein optimaler Notfallschutz, bei dem das Schadensrisiko unternehmerisch ausreichend abgedeckt und die Kosten 
für die Notfallvorsorge angemessen sind? 
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Was gehört zu einem vollständigen IT-Notfallschutz?

Bei sogenannten „nicht geregelten“ Unternehmen, die keinen direkten gesetzlichen Forderungen unterliegen, ist es immer eine 
Ermessensfrage, ob und in welchem Maße eine Notfallvorsorge betrieben und Schutzmaßnahmen ergriffen werden sollen. Risikoanalysen 
helfen zwar, Risiken zu entdecken und zu bewerten aber dieses Vorgehen hilft nicht, um vorauszusagen, ob und wann tatsächlich ein Notfall 
eintritt. Es könnte gerade jetzt passieren und dann auch praktisch nie wieder.

Ein praxisnaher Ansatz ist es daher zu ermitteln, wie mit zunehmender RZ-Ausfallzeit der unternehmerische Schaden zunimmt. 

Auf Basis der sogenannten „Business Impact Analyse“ (BIA) innerhalb eines Notfallmanagament-Standards oder einer eigenen aber 
fundierten Abschätzung, sollte man diesen Grafen als wichtigen Baustein für eine Notfallstrategieentscheidung ermitteln. (siehe Abb.)
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Was gehört zu einem vollständigen IT-Notfallschutz?

In Abhängigkeit vom maximal tolerierbaren Geschäftsschaden, ermöglicht die Abbildung den Entscheidern die Festlegung einer maximal 
tolerierbaren RZ-Ausfallzeit als Vorgabe für eine Notfall-RZ-Architektur. Gleichzeitig wird den Entscheidern spätestens bei der Ermittlung des 
Schadens deutlich, welche Prozesse in welchem Maße von der IT abhängen. (siehe Abbildung, Quelle BSI)
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Welche Notfall-RZ-Architekturen bieten welche 
RZ-Wiederanlaufzeiten und was kosten diese?

Um die ermittelten Geschäftsausfallkosten in Relation mit angemessenen Investitionen in die Notfall-Vorsorge setzen zu können, bedarf es 
konzeptioneller Arbeit mit Varianten- und Kostenvergleichen für verschiedene Notfall-RZ-Architekturen. Die Betrachtungen zielen dabei 
schwerpunktmäßig auf einen Kostenvergleich hin. Auf der einen Seite stehen die Kosten pro Monat für den Regelbetrieb der Notfall-RZ-
Architekturen unter Erreichung bestimmter RZ-Wiederanlaufzeiten (RTO). Auf der anderen Seite der pro Monat umgelegte maximal zulässige 
wirtschaftliche Schaden in einem Zeitraum von z.B. 5 Jahren. 

Nachfolgende Grafik stellt hier beispielhaft typische Notfall-RZ-Wiederanlaufzeitspannen in Abhängigkeit von der Notfall-RZ-Architektur und 
deren relativen Kosten dar. 
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Welche Notfall-RZ-Architekturen bieten welche 
RZ-Wiederanlaufzeiten und was kosten diese?

Als "Active/Active RZ“ ist eine Architektur, ähnlich der  großer Banken oder Versicherungen gemeint. D.h. inklusive fehlertoleranten 
Anwendungs-Clustern, die Datenverlust ausschließen. Bei einem Cold Standby RZ steht einem im Notfall lediglich eine vertraglich vereinbarte 
Ausweichrechenzentrumsfläche (Rackspace, Klima, Strom, Internetanschluß) z.B. bei einem Colocation-Provider zur Verfügung. 

Ein „Hot Standby RZ“ verfügt zumeist über eine synchrone Datenspiegelung zwischen den RZ sowie einer breitbandigen Layer 2-LAN-
Verbindung. Der Zugriff der Clients auf beide RZ bei einem Schwenk ist transparent. Ist der Abstand zwischen den RZ groß genug, lässt sich 
auch ein Hochverfügbarkeitsrechenzentrum (HA-RZ) gleichzeitig als Notfall-Rechenzentrum einstufen. Das BSI empfiehlt einen Abstand zum 
Notfall-RZ von >5km.

Ein „Warm Standby RZ“ basiert zumeist auf einer asynchronen Datenreplikation über IP-WAN-Strukturen und ermöglicht damit 
überregionalen Notfall-Schutz über hunderte von Kilometern. Damit können sogar regionale Risiken, die sich z.B. auf eine ganze Stadt 
auswirken, ausgeschaltet werden. Die Remote Clients oder ggf. Unternehmensstandorte werden über eine Notfall-Firewall mit dem Standby-
RZ verbunden. Dienste, die auf Public IP-Adressen basieren, werden umgeroutet (z.B. Mail). Ein optimaler Warm Standby RZ-Anlauf 
(innerhalb 8 bis 12 Stunden) ist nur dann erreichbar, wenn die Serverumgebung des Unternehmens voll virtualisiert ist, die 
Wiederanlaufprozesse automatisiert und zyklisch getestet sind und die Server der DMZ-Umgebung sowie das Regelwerk der Firewall in das 
Notfall-RZ repliziert werden. Ohne Automatisierung sind oft Wiederherstellungszeiten von mehreren Tagen nötig.

Die Automatisierung beschleunigt die sonst sehr zeitraubenden IT-Konfigurationsanpassungen bei dem Failover in das Warm Standby RZ und 
schließt beim Wiederanlauf zusätzliche Risikofehlerquellen wie den „Faktor Mensch“ aus. Zu den Anpassungen zählen unter anderem der 
Aufbau der benötigten virtuellen Netze im LAN und SAN, Anpassungen des replizierten Domain Controllers, Importe von Sharefreigaben von 
replizierten NAS-Volumes, sowie Anpassungen von Firewall-Routen zur WAN-Anbindung von Geschäftsstellen. 

Ohne eine weitgehende Automatisierung des RZ-Wiederanlaufes werden auch die geforderten jährlichen Tests der Notfalllösung oder die 
optionale, zyklische Nutzung als Sandbox-Testumgebung (z.B. für komplexere Softwareweiterentwicklungen) sehr aufwendig und nicht 
rentabel. 
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Welche Notfall-RZ-Architekturen bieten welche 
RZ-Wiederanlaufzeiten und was kosten diese?

Fazit, oftmals ist für Klein- und mittelständische Unternehmen ein Warm Standby Rechenzentrum die optimale Architektur für die Notfall-
Bewältigung. Der Grad der Automatisierung ist entscheidend für die reale RZ-Wiederanlaufzeit (siehe Abb.)

Wie verhält es sich jedoch beim Warm Standby RZ  hinsichtlich der asynchronen Spiegelung von Anwendungen und Daten mit dem 
Datenverlust (RPO)? 

In Anlehnung an klassische Backupstandards ist zumeist eine einmalige, nächtliche Replikation von Datenänderungen in ein Notfall-RZ 
ausreichend. Der Vorteil bei diesem Vorgehen liegt darin, das für eine geschützte Replikation (VPN) über WAN zumeist vorhandene 
nächtliche Backupfenster und die freien Kapazitäten des eigenen Internetanschlusses zu nutzen. Das bedeutet jedoch, der maximale
Datenverlust bei einem Notfall kann bis zu einem Arbeitstag betragen. 
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Welche Notfall-RZ-Architekturen bieten welche 
RZ-Wiederanlaufzeiten und was kosten diese?

Bei kritischen, meist datenbankgestützten Applikationen ist es alternativ möglich, über entsprechend häufigere Datenreplikationen pro Tag 
(z.B. für Log Files), den Datenverlust zu minimieren. Durch die Versionierung der täglich replizierten Daten über Tage oder Wochen im Notfall-
RZ (z.B. durch Snapshots) wird gleichzeitig eine externe Datensicherung erreicht. Diese Maßnahme ist für viele Prüfer die 
Minimalabsicherung für eine Notfallvorsorge. 

Obwohl es scheint, dass man nach der Umsetzungsmaßnahme „Notfall-RZ-Einführung“ genug für die Notfallvorsorge und -bewältigung getan 
hat, bleiben bei den Konzepten einige IT-Services, die zwingend für den seltenen Fall eines Notfallbetriebes benötigt werden, auf der Strecke. 

Dazu zählen Prozesse und Ressourcen für die tägliche Notfall-Datensicherung, das Notfall-Monitoring und ein Plan, wie man nach einer 
Wiederherstellung des vom Notfall betroffenen RZ die Anwendungen und Daten ohne große Unterbrechungen wieder dorthin zurück 
bekommt. Auch die Doppelbelastung oder Überbelastung des IT-Personals im Notfall sollten betrachtet werden, da der Notfall-RZ-Betrieb 
und die RZ-Wiederherstellung zeitlich parallel ablaufen. Ohne eine externe Unterstützung verlängert sich der oft eingeschränkte 
Notfallbetrieb automatisch.
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Welche Mehrwerte und Vorteile bietet das Outsourcing von 
Notfall-Services an einen spezialisierten Service Provider?

Es gibt inzwischen gute Herstellerlösungen für das Backup, die Replikation und die Wiederherstellung von virtuellen Servern mit 
Anwendungen und Daten. Diese sind wie bereits auch zuvor dargestellt, wichtige Grundbausteine für eine Notfallvorsorge sowohl für 
Unternehmen als auch für Notfall-Service Provider. Allerdings geben diese Lösungen keine Antwort auf Fragen wie z.B. nach einem zumeist 
benötigten und sicheren Notfall-RZ-Standort, nach kostengünstigen Ressourcen (Server, Storage, Prozesse, Personal) für den Standby-RZ-
Regelbetrieb oder dem Betrieb im Notfall. 

Auf diese Fragen können jedoch Service Provider antworten, die sich auf diese Services spezialisiert haben. Über Fachbegriffe wie DRaaS
(Disaster Recovery as a Service) oder BC/DR-Services (Business Continuity/Disaster Recovery), lassen sich solche Serviceprovider 
identifizieren. Je nach technologischem Basiskonzept sowie Fähigkeit und Grad der Spezialisierung bieten diese sowohl einzelne Bausteine für 
eine durch die Unternehmens-IT gemanagte Notfalllösung bis hin zum „umfänglich“ und „voll-gemanagten“ Provider-Service für die 
Notfallvorsorge und -bewältigung an.

„Umfänglich“ bedeutet in diesem Sinne inklusive allgemeiner Beratungen zum Risiko- und Notfall Management, zu Notfallstrategien, zu 
Notfallkonzepten und -varianten mit Kostenvergleichen sowie optionalen Projektleistungen für die Übergangsphase (Transition) bei einer Teil-
oder Komplett-Outsourcing-Entscheidung. 

Unter „voll gemanagt“ kann man Leistungen mit garantierten Service Level Agreements (SLA’s) für den Regelbetrieb 
(Replikation/Versionierung), für das RZ-Failover (RZ-Wiederanlauf z.B. innerhalb von 24 Stunden) und für den befristeten Betrieb im Notfall 
(Monitoring, Backup, Administrator-Arbeitsplätze) erwarten. 

Bietet der Serviceprovider für den Schaden im Rechenzentrum optional On-Demand-Personal für die „Reparatur“ an, sowie Unterstützung für 
die Planung und Durchführung des Failbacks, sind alle Facetten der Notfallbewältigung abgedeckt.  Dass diese Service Provider-Leistungen 
auf Basis deutscher Rechts- und Sicherheitsstandards basieren sollten, versteht sich inzwischen auf Grund vieler Presseinformationen zu 
Datenmissbrauch und unberechtigtem Datenzugriff bei Public Cloud Service Anbietern von selbst.
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Fazit

Servervirtualisierung sowie die Virtualisierung von IT-Ressourcen im Allgemeinen sind nicht nur die Basis für einen kostengünstigeren IT-
Betrieb, sondern bildet das Fundament für die Etablierung und die Umsetzung einer angemessenen und kostenoptimalen IT-Notfall-Strategie. 
Ob man diesen sekundären RZ-Basis-Infrastruktur-Service für die Notfallvorsorge und die Notfallbewältigung selbst betreibt oder es einem 
spezialisierten Serviceprovider überlässt, ist nicht nur eine Kosten- sondern auch eine Vertrauens- und IT-Strategieentscheidung. Erste 
Schritte in diese Richtung wie Beratungsleistungen zum Thema IT-Notfall Management sind keine vergeudete Investition. Sie helfen, 
unternehmerische Risiken zu erkennen und zu bewerten. 
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Der Autor

Dipl.-Ing. Udo Böhm, 
Senior Consultant bei SHD
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Über die SHD

Die SHD wurde 1990 in Dresden gegründet und beschäftigt heute ca. 100 Mitarbeiter an 5 Standorten.

Ihr Leistungsprofil besteht aus vier Hauptbereichen: den Consulting Services, den Support- und Managed Services, den IT-Infrastruktur 
Services und den Produkt- und Entwicklungsservices. 

Die Consulting Services beinhalten Dienstleistungen zum Risiko- und Notfallmanagement, zur Entwicklung einer IT- und Sourcing-Strategie, 
zur Digitalisierung von Prozessen (BPM)  und zu Technologie-Themen rund um den Infrastrukturbereich. 

Die Support- und Managed Services decken die Themen Havarie-Service (Break-fix), Betriebsunterstützung und Betriebsverantwortung 
(Managed Service) vor Ort oder im SHD-Data Center ab. Ein wichtiger Teilbereich sind die Desaster Recovery Services (DRaaS) für die 
Notfallvorsorge der Kunden.

Mit den IT-Infrastruktur Services realisiert die SHD Projekte in den Bereichen Netzwerk, Server und Virtualisierung, Storage/Backup und 
Security.

Die Produkt- und Entwicklungsservices umfassen von SHD entwickelte Lösungen zum Business Service- und System Monitoring,  zur 
Abbildung der IT-Serviceprozesse und zur Netzwerk-Dokumentation. Des Weiteren  gehört auch die Entwicklung von BPM-Projekten dazu.

Weitere Informationen: www.professionalservice.de und www.shd-online.de

BLOG: http://blog.professionalservice.de
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Kontakt

Dipl.-Ing. Udo Böhm
Senior Consultant

SHD System-Haus-Dresden GmbH
Computerlösungen
Drescherhäuser 5b
01159 Dresden
Tel.: +49 351 4232 0
E-Mail: udo.boehm@shd-online.de

SHD Managed Datacenter Services wie z.B. DRaaS basieren technologisch auf einer hochautomatisierten Datacenter 
Infrastrukturplattform („Flexpod“)  mit Storagesystemen des Herstellers Netapp. SHD hält bei NetApp zahlreiche 
Autorisierungen und Status wie unter anderem als NetApp powered Service Provider. 

Bildhinweis: Titelbild - © Sikov - Fotolia.com
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